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 ای  متن کامل قانون جرائم رایانه

 

 ها بخش یکم ـ جرائم و مجازات 

 ای و مخابراتی  های رایانه  ها و سیستم  جرائم علیه محرمانگی داده  فصل یکم ـ

 مبحث یکم ـ دسترسی غیرمجاز   

 ااابیر امییتاک    ای یاا مااابرا ک کاه باه هسای ه      ها یا سیستم های رایانه  هرکس به طور غیرمجاز به داده  (1)ماده    

حفاظت شاه است دسترسک یابا، به حبس از نود ه یک رهز  ا یک سال یا جزای نقای از پیج  ا بیست می یون ریال 

 .یا هر ده مجازات محکوم خواها شا

 مبحث دوم ـ شنود غیرمجاز   

ی رایاناه ای یاا   هرکس به طور غیرمجاز محتاوای در حاال انتقاال ار باطاات غیری اومک در سیساتم هاا        (2)ماده    

ماابرا ک یا امواج الکترهمغیاطیسک یا نوری را شیود کیا، به حبس از شش ماه  ا ده سال یاا جازای نقاای از ده  اا     

 .چهل می یون ریال یا هر ده مجازات محکوم خواها شا

 ای  مبحث سوم ـ جاسوسی رایانه

تقال یا ذخیره شاه در سیستم هاای رایاناه ای   هرکس به طور غیرمجاز نسبت به داده ای سری در حال ان (3)ماده    

 :به مجازات های مقرر محکوم خواها شا  یا ماابرا ک یا حامل های داده مر کب ای ال زیر شود،

دسترسک به داده ای مذکور یا  حصیل آنها یا شیود محتوای سری در حال انتقال، به حبس از یک  ا سه ساال   (الف

 .هر ده مجازات ی یون ریال یایا جزای نقای از بیست  ا شصت م

 .در دسترس قرار دادن داده ای مذکور برای اشااص فاقا صلاحیت، به حبس از ده  ا ده سال (ب

افشا یا در دسترس قرار دادن داده ای مذکور برای دهلت، سازمان، شرکت یا گرهه بیگانه یا یاملان آنها، به حبس  (ج

 .از پیج  ا پانزده سال

 .زنا سری داده ای است که افشای آنها به امییت کشور یا میافع م ک لط ه مک داده ای ـ1تبصره 

آئین نامه نحوه  عیین ه  شایص داده ای سری ه نحوه طبقه بیای ه حفاظت آنها ظرف سه ماه از  اریخ  ـ2تبصره 

فیاهری اطلایاات    صویب این قانون  وسط هزارت اطلایات با ه کاری هزار اانه های دادگستری، کشور، ار باطات ه

 .ه دفاع ه پشتیبانک نیرههای مس ح  هیه ه به  صویب هیئت دهلت خواها رسیا

 اابیر امییتک سیستم هاای رایاناه     این قانون،( 3)هرکس به قصا دسترسک به داده ای سری موضوع ماده  (4)ماده 

ده  ا چهل می یاون ریاال یاا هار ده     ای یا ماابرا ک را نقض کیا، به حبس از شش ماه  ا ده سال یا جزای نقای از 

 .مجازات محکوم خواها شا

هاای    ایان قاانون یاا سیساتم    ( 3)چیانچه مأموران دهلتک که مسؤهل حفظ داده ای سری مقارر در مااده    (5)ماده    

است  های مذکور در اختیار آنها قرار گرفته  ها یا سیستم  مربوط هستیا ه به آنها آموزش لازم داده شاه است یا داده

بر اثر بک احتیاطک، بک مبالا ک یا یام ریایت  اابیر امییتک موجب دسترسک اشااص فاقاا صالاحیت باه داده هاا،     

حامل های داده یا سیستم های مذکور شونا، به حبس از نود ه یک رهز  ا ده سال یا جزای نقای از پایج  اا چهال    

 .ه  ا ده سال محکوم خواهیا شامی یون ریال یا هر ده مجازات ه انفصال از خامت از شش ما

  
 ای و مخابراتی  های رایانه  ها و سیستم  فصل دوم ـ جرائم علیه صحت و تمامیت داده
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 مبحث یکم ـ جعل رایانه ای

هرکس به طور غیرمجاز مر کب ای ال زیر شود، جایل محسوب ه به حبس از یک  ا پیج ساال یاا جازای     (6)ماده 

 :ریال یا هر ده مجازات محکوم خواها شا نقای از بیست  ا یکصا می یون

 داده ها، ه غییر داده ای قابل استیاد یا ایجاد یا هارد کردن متق بان (الف

های رایاناه ای یاا مااابرا ک یاا        غییر داده ها یا یلایم موجود در کارت های حافظه یا قابل پردازش در سیستم (ب

 .ه ها یا یلایم به آنها راشه ها یا ایجاد یا هارد کردن متق بانه داد

هرکس با ی م به مجعول بودن داده ها یا کارت ها یا  راشه ها از آنها استفاده کیا، به مجاازات میاارج در    (7)ماده 

 .ماده فوق محکوم خواها شا

 مبحث دوم ـ تخریب و اخلال در داده ها یا سیستم های رایانه ای و مخابراتی   

داده دیگری را از سیستم های رایانه ای یا ماابرا ک یا حامل های داده حاذف یاا   هرکس به طور غیرمجاز  (8)ماده 

به حبس از شش ماه  ا ده سال یا جزای نقای از ده  ا چهل می یون ریاال     اریب یا ماتل یا غیرقابل پردازش کیا

 .یا هر ده مجازات محکوم خواها شا

بیل هارد کردن، انتقاال دادن، پااش، حاذف کاردن، متوقا       هرکس به طور غیرمجاز با انجام ای الک از ق (9)ماده 

کردن، دستکاری یا  اریب داده ها یا امواج الکترهمغیاطیسک یا نوری، سیستم های رایانه ای یا ماابرا ک دیگاری را  

 از کار بییاازد یا کارکرد آنها را ماتل کیا، به حبس از شش ماه  ا ده سال یا جزای نقاای از ده  اا چهال می یاون    

 .ریال یا هر ده مجازات محکوم خواها شا

ها   ها،  غییر گذرهاژه یا رمزنگاری داده  هرکس به طور غیرمجاز با انجام ای الک از قبیل مافک کردن داده (11)ماده 

مانع دسترسک اشااص مجاز به داده ها یا سیستم های رایانه ای یا ماابرا ک شود، به حبس از نود ه یک رهز  ا یاک  

 .جزای نقای از پیج  ا بیست می یون ریال یا هر ده مجازات محکوم خواها شا سال یا

ایان  ( 01)ه ( 9)، (8)هرکس به قصا به خطر انااختن امییت یا آسایش ی ومک ای اال ماذکور در ماواد     (11)ماده    

رهناا، از قبیال    ماک  ای ه ماابرا ک که برای ارائه خامات ضرهری ی اومک باه کاار     های رایانه  قانون را ی یه سیستم

خامات درمانک، آب، برق، گاز، ماابرات، ح ل ه نقل ه بانکااری مر کب شود، به حبس از ساه  اا ده ساال محکاوم     

 .خواها شا

  
 سرقت و کلاهبرداری مرتبط با رایانه  فصل سوم ـ

هاا در اختیاار صااحب آن      هرکس به طور غیرمجاز داده ای متع ق به دیگری را بربایا، چیانچه یین داده (12)ماده    

باشا، به جزای نقای از یک  ا بیست می یون ریال ه در غیر این صورت به حبس از نود ه یک رهز  اا یاک ساال یاا     

 .جزای نقای از پیج  ا بیست می یون ریال یا هر ده مجازات محکوم خواها شا

باا ار کااب ای االک از قبیال هارد کاردن،       ای یا مااابرا ک   های رایانه  هرکس به طور غیرمجاز از سیستم (13)ماده 

 غییر، محو، ایجاد یا متوق  کردن داده ها یا ماتل کردن سیستم هجه یا مال یا میفعت یا خامات یا امتیازات مالک 

به حبس از یک  ا پیج سال یا جزای نقای از بیست   برای خود یا دیگری  حصیل کیا یلاهه بر رد مال به صاحب آن

 .ن ریال یا هر ده مجازات محکوم خواها شا ا یکصا می یو

 فصل چهارم ـ جرایم علیه عفت و اخلاق عمومی
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هاای داده محتویاات مساتهجن را  ولیاا،      هرکس به هسی ه سیستم های رایانه ای یا ماابرا ک یاا حامال   (14)ماده 

ذخیره یا نگهااری کیا، به حبس از ارسال، میتشر،  وزیع یا معام ه کیا یا به قصا ارسال یا انتشار یا  جارت  ولیا یا 

 .نود ه یک رهز  ا ده سال یا جزای نقای از پیج  ا چهل می یون ریال یا هر ده مجازات محکوم خواها شا

ار کاب ای ال فوق در خصوص محتویات مبتذل موجب محکومیت به حااقل یکک از مجازات های فاوق   ـ  1تبصره 

 .صور قبیحه باشا اطلاق مک گردد که دارای صحیه ها ه آثار مبتذل به آثاری محتویات ه. مک شود

هرگاه محتویات مستهجن به ک تر از ده نفر ارسال شود، مر کب به یک  اا پایج می یاون ریاال جازای       ـ  2تبصره 

 .نقای محکوم خواها شا

یافتاه مر کاب     چیانچه مر کب ای ال مذکور در این ماده را حرفه خود قرار داده باشا یا بطاور ساازمان   ـ  3تبصره 

 .الارض شیاخته نشود، به حااکثر هر ده مجازات مقرر در این ماده محکوم خواها شا شود چیانچه مفسا فک

محتویات مستهجن به  صویر، صوت یا متن هاقعک یا غیرهاقعک اطلاق مک شود که بیانگر برهیگک کامال   ـ  4تبصره 

 .ان استزن یا مرد یا اناام  یاس ک یا آمیزش یا ی ل جیسک انس

هرکس از طریق سیستم های رایانه ای یا ماابرا ک یا حامل های داده مر کب ای ال زیر شود، به  ر یاب   (15)ماده 

 :زیر مجازات خواها شا

چیانچه به میظور دستیابک افراد به محتویات مستهجن، آنها را  حریک یا  رغیب یا  هایا یا  ط یاع کیاا یاا     (الف

ک به آنها را  سهیل کیا یا آموزش دها، به حبس از نود ه یک رهز  ا یک ساال یاا جازای    فریب دها یا شیوه دستیاب

ار کاب این ای ال در خصوص محتویات مبتذل موجاب جازای    .نقای از پیج  ا بیست می یون ریال یا هر ده مجازات

 .نقای از ده  ا پیج می یون ریال است

گاردان یاا خودکشاک یاا انحرافاات       یا استع ال مواد ماار یاا رهان چیانچه افراد را به ار کاب جرائم میافک یفت  (ب

جیسک یا ای ال خشونت آمیز  حریک یا  رغیب یا  هایا یا دیوت کیا یا فریب دها یا شایوه ار کااب یاا اساتع ال     

آنها را  سهیل کیا یا آموزش دها، به حبس از نود ه یک رهز  ا یک سال یا جزای نقای از پایج  اا بیسات می یاون     

 .ریال یا هر ده مجازات

 ـ شامل آن دسته از محتویا ک ناواها شا که برای مقاصا ی  ک یا هر مصا حت  ( 0١)مفاد این ماده ه ماده  تبصره 

 .شود یقلایک دیگر  هیه یا  ولیا یا نگهااری یا ارائه یا  وزیع یا انتشار یا معام ه مک

 فصل پنجم ـ هتک حیثیت و نشر اکاذیب

فی م یا صوت یاا  صاویر دیگاری را  غییار دهاا یاا         هسی ه سیستم های رایانه ای یا ماابرا ک، هرکس به (16)ماده 

 حری  کیا ه آن را میتشر یا با ی م به  غییر یا  حری  میتشر کیا، به نحوی که یرفاً موجب هتک حیثیت اه شاود،  

ال یا هار ده مجاازات محکاوم خواهاا     به حبس از نود ه یک رهز  ا ده سال یا جزای نقای از پیج  ا چهل می یون ری

 .شا

 ـ چیانچه  غییر یا  حری  به صورت مستهجن باشا، مر کب به حااکثر هر ده مجازات مقرر محکوم خواهاا   تبصره 

 .شا

هرکس به هسی ه سیستم های رایانه ای یا ماابرا ک صوت یا  صویر یا فای م خصوصاک یاا خاانوادگک یاا       (17)ماده 

ایت اه میتشر کیا یا در دسترس دیگران قرار دها، به نحوی کاه میجار باه ضارر یاا یرفااً       اسرار دیگری را باهن رض

موجب هتک حیثیت اه شود، به حبس از نود ه یک رهز  ا ده سال یا جزای نقای از پیج  ا چهل می یون ریال یا هار  

 .ده مجازات محکوم خواها شا
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 ومک یا مقاماات رسا ک باه هسای ه سیساتم رایاناه یاا        هرکس به قصا اضرار به غیر یا  شویش اذهان ی (18)ماده 

ماابرا ک اکاذیبک را میتشر ن ایا یا در دسترس دیگران قرار دها یا با ه ان مقاصا ای الک را برخلاف حقیقت، رأساً 

های رس ک به طور صریح یا   ویحک نسابت دهاا، ایام از     یا به ییوان نقل قول، به شاص حقیقک یا حقوقک یا مقام

از طریق یاد شاه به نحوی از انحاء ضرر مادی یا معیوی به دیگری هارد شود یا نشود، افزهن بر ایااده حیثیات    اییکه

به حبس از نود ه یک رهز  ا ده سال یا جزای نقای از پیج  ا چهل می یون ریال یا هار ده مجاازات محکاوم خواهاا     

 .شا

 فصل ششم ـ مسئولیت کیفری اشخاص

زیر، چیانچه جرایم رایانه ای به نام شاص حقوقک ه در راستای میافع آن ار کاب یاباا، شااص   در موارد  (19)ماده    

 :حقوقک دارای مسئولیت کیفری خواها بود

 .هرگاه مایر شاص حقوقک مر کب جرم رایانه ای شود (الف

 .هرگاه مایر شاص حقوقک دستور ار کاب جرم رایانه ای را صادر کیا ه جرم بوقوع پیوناد (ب

 .هرگاه یکک از کارمیاان شاص حقوقک با اطلاع مایر یا در اثر یام نظارت هی مر کب جرم رایانه ای شود (ج

 .هرگاه   ام یا قس تک از فعالیت شاص حقوقک به ار کاب جرم رایانه ای اختصاص یافته باشا (د

 .شاص حقوقک را دارد میظور از مایر کسک است که اختیار ن اییاگک یا  ص یم گیری یا نظارت بر ـ1تبصره 

 .مسئولیت کیفری شاص حقوقک مانع مجازات مر کب ناواها بود ـ2تبصره 

اشااص حقوقک موضوع ماده فوق، با  وجه به شرایط ه اهضاع ه احوال جرم ار کابک، میزان درآما ه نتایج  (21)ماده 

کابک، به  ر یب ذیل محکاوم خواهیاا   حاص ه از ار کاب جرم، یلاهه بر سه  ا شش برابر حااکثر جزای نقای جرم ار 

 :شا

چیانچه حااکثر مجازات حبس آن جرم  ا پیج سال حبس باشا،  عطی ک موقت شاص حقوقک از یاک  اا ن اه     (الف

 .ماه ه در صورت  کرار جرم  عطی ک موقت شاص حقوقک از یک  ا پیج سال

ی ک موقت شاص حقوقک از یاک  اا   چیانچه حااکثر مجازات حبس آن جرم بیش از پیج سال حبس باشا،  عط (ب

 .شاص حقوقک میحل خواها شا  سه سال ه در صورت  کرار جرم

این ماده میحل مک شود،  ا سه سال حق  أسیس یا ن اییاگک یا « ب»مایر شاص حقوقک که طبق بیا  ـ1تبصره 

 . ص یم گیری یا نظارت بر شاص حقوقک دیگری را ناواها داشت

در صور ک که اموال شاص حقوقک . ک از اموال شاص حقوقک جبران خواها شاخسارات شاکک خصوص ـ2تبصره 

 .به  یهایک  کافو نکیا، مابه التفاهت از اموال مر کب جبران خواها شا

ارائه دهیاگان خامات دسترسک موظفیا طباق ضاوابط فیاک ه فهرسات مقارر از ساوی ک یتاه  عیاین          (21)ماده 

ای ه محتاوایک کاه بارای ار کااب       ه ایم از محتوای ناشک از جرایم رایاناه مصادیق موضوع ماده ذیل محتوای مجرمان

در صور ک که ی ااً از پالایش محتوای مجرمانه خودداری کییا، میحل . رهد را پالایش کییا ای بکار مک  جرایم رایانه

را فاراهم آهرناا، در   خواهیا شا ه چیانچه از رهی بک احتیاطک ه بک مبالا ک زمییه دسترسک به محتوای غیرقاانونک  

مر به ناست به جزای نقای از بیست  ا یکصا می یون ریال ه در مر به دهم به جزای نقای از یکصا می یون  ا یاک  

 .می یارد ریال ه در مر به سوم به یک  ا سه سال  عطی ک موقت محکوم خواهیا شا

امل نهادهای زیر نظر هلک فقیه ه قوای های مؤسسات ی ومک ش  سایت  چیانچه محتوای مجرمانه به هب «1»تبصره 

گانه مقییه، مجریه ه قضائیه ه مؤسسات ی ومک غیردهلتک موضاوع قاانون فهرسات نهادهاا ه مؤسساات ی اومک        سه
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هاای سیاساک ه صایفک ه     هاا، انج ان   ه الحاقات بعاای آن یاا باه احازاب، ج عیات      09/١/0333غیردهلتک مصوب 

یاخته شاه یا به سایر اشااص حقیقک یا حقوقک حاضر در ایران که امکاان  های دییک ش های اسلامک یا اق یت انج ن

کییاه به پرهناه ه رفع اثار   احراز هویت ه ار باط با آنها هجود دارد  ع ق داشته باشا، با دستور مقام قضایک رسیاگک 

 .ا شاسایت مزبور  ا صاهر حکم نهایک پالایش ناواه  فوری محتوای مجرمانه از سوی دارناگان، هب

کییااه باه پرهنااه     پالایش محتوای مجرمانه موضوع شکایت خصوصک با دستور مقام قضایک رسایاگک   «2»تبصره 

 .انجام خواها شا

قوه قضائیه موظ  است ظرف یک ماه از  ااریخ  صاویب ایان قاانون ک یتاه  عیاین مصاادیق محتاوای          (22)ماده 

یر یا ن اییاه هزار اانه های آموزش ه پارهرش، ار باطاات ه   هز. مجرمانه را در محل دادستانک کل کشور  شکیل دها

 حقیقات ه فیاهری، فرهیگ ه ارشاد اسلامک، رئیس ساازمان  ب یغاات     فیاهری اطلایات، اطلایات، دادگستری، ی وم،

 صاا ه سی ا ه فرماناه نیرهی انتظامک، یک نفر خباره در فیااهری اطلایاات ه ار باطاات باه       اسلامک، رئیس سازمان

انتااب ک یسیون صیایع ه معادن مج س شورای اسلامک ه یک نفر ن اییااه مج اس شاورای اسالامک باه انتاااب       

ریاست ک یتاه باه   . ک یسیون حقوقک ه قضایک ه  أییا مج س شورای اسلامک ایضای ک یته را  شکیل خواهیا داد

 .یهاه دادستان کل کشور خواها بود

یاباا ه   ه رهز یک بار ه با حضور هفت نفر یضو دارای حق رأی رس یت مکج سات ک یته حااقل هر پانزد -1تبصره 

 . ص ی ات ک یته با اکثریت نسبک حاضران معتبر خواها بود

گیاری   ک یته موظ  است به شکایات راجع به مصادیق پالایش شاه رسیاگک ه نسبت باه آنهاا  صا یم    -2تبصره 

 .رأی ک یته قطعک است. کیا

ست هر شش ماه گزارشک در خصوص رهنا پالایش محتوای مجرمانه را به رؤساای قاوای   ک یته موظ  ا -3تبصره 

  . گانه ه شورای یالک امییت م ک  قایم کیا سه

دهیاگان خامات میزبانک موظفیا به محض دریافت دستور ک یته  عیین مصادیق ماذکور در مااده    ارائه (23)ماده 

ای خاود از    رایاناه   هاای   مبیک بر هجود محتوای مجرمانه در سیساتم کییاه به پرهناه  فوق یا مقام قضایک رسیاگک 

چیانچه ی ااً از اجرای دستور ک یته یا مقام قضاایک خاودداری کییاا،    . ادامه دسترسک به آن م انعت به ی ل آهرنا

دسترسک به محتوای مجرماناه   مبالا ک زمییه احتیاطک ه بک در غیر این صورت، چیانچه در اثر بک. میحل خواهیا شا

مزبور را فراهم کییا، در مر به ناست به جزای نقای از بیست  ا یکصاا می یاون ریاال ه در مر باه دهم باه یکصاا       

 .می یون  ا یک می یارد ریال ه در مر به سوم به یک  ا سه سال  عطی ک موقت محکوم خواهیا شا

 ـ باه ک یتاه    را محض آگاهک از هجود محتاوای مجرماناه مرا اب    دهیاگان خامات میزبانک موظفیا به ارائه تبصره 

 . عیین مصادیق اطلاع دهیا

هرکس باهن مجوز قانونک از پهیای بانا بین ال   ک برای برقراری ار باطات ماابرا ک مبتیک بار پره کال    (24)ماده 

یا جزای نقای از یکصا می یون  اییترنتک از خارج ایران به داخل یا بریکس استفاده کیا، به حبس از یک  ا سه سال

 . ا یک می یارد ریال یا هر ده مجازات محکوم خواها شا

 فصل هفتم ـ سایر جرائم

هرکس مر کب ای ال زیر شود، به حبس از نود ه یک رهز  ا یک سال یا جزای نقای از پایج  اا بیسات     (25)ماده 

 :می یون ریال یا هر ده مجازات محکوم خواها شا
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انتشار یا  وزیع یا معام ه داده ها یا نرم افزارها یا هر نوع ابزار الکترهنیکک که صرفاً باه میظاور ار کااب      ولیا یا (الف

 .جرائم رایانه ای به کار مک رهنا

فرهش یا انتشار یا در دسترس قرار دادن گذرهاژه یا هر داده ای که امکاان دسترساک غیرمجااز باه داده هاا یاا        (ب

 .ماابرا ک متع ق به دیگری را فراهم مک کیا سیستم های رایانه ای یا

ها   ای ه  اریب ه اخلال در داده  آموزش نحوه ار کاب جرایم دسترسک غیرمجاز، شیود غیرمجاز، جاسوسک رایانه (ج

 .ای ه ماابرا ک  های رایانه  یا سیستم

 ـ ر ده مجازات مقرر در ایان مااده   چیانچه مر کب ای ال یاد شاه را حرفه خود قرار داده باشا، به حااکثر ه تبصره 

 .محکوم خواها شا

 ها فصل هشتم ـ تشدید مجازات

 :در موارد زیر، حسب مورد مر کب به بیش از دهسوم حااکثر یک یا ده مجازات مقرر محکوم خواها شا (26)ماده 

های دهلتاک   ها ه شرکت  موسسهها ه   ها یا شوراها ه یا شهرداری  ها ه سازمان  هر یک از کارمیاان ه کارکیان اداره (الف

شاونا ه دیاوان    هایک کاه زیار نظار هلاک فقیاه اداره ماک       ه یا هابسته به دهلت یا نهادهای انقلابک ه بییادها ه مؤسسه

شونا ه یا دارناگان پایه قضایک ه به طاور ک اک ایضاا ه     هایک که با ک ک مست ر دهلت اداره مک محاسبات ه مؤسسه

 چیین نیرههای مس ح ه مأموران به خامت ی ومک ایم از رس ک ه غیررس ک به میاسبت گانه ه ه کارکیان قوای سه

 .انجام هظیفه مر کب جرم رایانه ای شاه باشیا

ای   متصای یا متصرف قانونک شبکه های رایانه ای یا ماابرا ک که به میاسبت شغل خاود مر کاب جارم رایاناه     (ب

 .شاه باشا

دهیااه خاامات ی اومک      ای یا ماابرا ک، متع ق به دهلت یا نهادها ه مراکاز ارایاه   داده ها یا سیستم های رایانه (ج

 .باشا

 .یافته ار کاب یافته باشا  جرم به صورت سازمان (د

 .جرم در سطح گسترده ای ار کاب یافته باشا (هـ

ترهنیکاک ی اومک از    واناا مر کاب را از خاامات الک    در صورت  کرار جرم برای بیش از ده بار دادگاه مک (27)ماده 

 :قبیل اشتراک اییترنت،   فن ه راه، اخذ نام دامیه مر به بالای کشوری ه بانکااری الکترهنیکک محرهم کیا

 .چیانچه مجازات حبس آن جرم نود ه یک رهز  ا ده سال حبس باشا، محرهمیت از یک ماه  ا یک سال (الف

 .ا، محرهمیت از یک  ا سه سالچیانچه مجازات حبس آن جرم ده  ا پیج سال حبس باش (ب

 .چیانچه مجازات حبس آن جرم بیش از پیج سال حبس باشا، محرهمیت از سه  ا پیج سال (ج

  
 بخش دوم ـ آیین دادرسی 

 صلاحیت  فصل یکم ـ

های ایران در موارد زیار نیاز صاالح باه رسایاگک       بییک شاه در دیگر قوانین، دادگاه یلاهه بر موارد پیش (28)ماده 

 :یا بودخواه
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ای ه   هاای رایاناه    انا به هر نحاو در سیساتم   هایک که برای ار کاب جرم به کار رفته  های مجرمانه یا داده  داده (الف

های داده موجود در ق  ره حاک یت زمییک، دریایک ه هوایک ج هوری اسلامک ایران ذخیاره شااه    ماابرا ک یا حامل

 .باشا

 .مر به بالای کا کشوری ایران ار کاب یافته باشا  ی دامیههای دارا  سایت  جرم از طریق هب (ب

هاای    ساایت   ای ه مااابرا ک ه هب   های رایاناه   جرم  وسط هر ایرانک یا غیرایرانک در خارج از ایران ی یه سیستم (ج

سسه ای که های رس ک دهلت یا هر نهاد یا مو گانه یا نهاد رهبری یا ن اییاگک مورد استفاده یا  حت کیترل قوای سه

دها یا ی یه هب سایت های دارای دامیه مر به بالای کا کشوری ایاران در ساطح گساترده     خامات ی ومک ارائه مک

 .ار کاب یافته باشا

سال، ایم از آنکاه مر کاب یاا بازه دیااه ایراناک یاا         08استفاده از اشااص ک تر از  جرایم رایانه ای متض ن سوء (د

 .غیرایرانک باشا

هلک محل هقوع آن مع وم نباشا، دادسرای محال    یانچه جرم رایانه ای در مح ک کش  یا گزارش شود،چ (29)ماده 

دادسارا پاس از ا  اام      چیانچه محل هقوع جرم مشااص نشاود،  . کش  مک   است  حقیقات مقاما ک را انجام دها

 .اها کرد حقیقات مبادرت به صاهر قرار مک کیا ه دادگاه مربوط نیز رأی مقتضک را صادر خو

  قوه قضاییه موظ  است به  یاسب ضرهرت شعبه یا شعبک از دادسراها، دادگااه هاای ی اومک ه انقالاب،     (31)ماده 

 .نظامک ه  جایانظر را برای رسیاگک به جرائم رایانه ای اختصاص دها

 ـ دارنا انتاااب خواهیاا   قضات دادسراها ه دادگاه های مذکور از میان قضا ک که آشیایک لازم به امور رایانه  تبصره 

 .شا

های ی ومک  در صورت برهز اختلاف در صلاحیت، حل اختلاف مطابق مقررات قانون آیین دادرسک دادگاه (31)ماده 

 .ه انقلاب در امور مانک خواها بود

 آوری ادله الکترونیکی فصل دوم ـ جمع 

 ها  مبحث اول ـ نگهداری داده

موظفیا داده ای  رافیک را حااقل  ا شش ماه پس از ایجاد ه اطلایاات   ارائه دهیاگان خامات دسترسک (32)ماده 

 .کاربران را حااقل  ا شش ماه پس از خا  ه اشتراک نگهااری کییا

داده  رافیک هرگونه داده ای است که سیستم های رایانه ای در زنجیره ار باطاات رایاناه ای ه مااابرا ک     ـ1تبصره 

این داده ها شامل اطلایا ک از قبیال مباااء،   . آنها از مبااء  ا مقصا هجود داشته باشا کییا  ا امکان ردیابک  ولیا مک

 .مسیر،  اریخ، زمان، مات ه حجم ار باط ه نوع خامات مربوطه مک شود

از قبیل نوع خامات، امکانات فیک مورد   اطلایات کاربر هرگونه اطلایات راجع به کاربر خامات دسترسک ـ2تبصره 

 .، ش اره   فن ه سایر مشاصات فردی اهستIPآدرس جغرافیایک یا پستک یا   مات زمان آن، هویت،استفاده ه 

دهیاگان خامات میزبانک داخ ک موظفیا اطلایات کاربران خود را حااقل  ا شش ماه پس از خا  ه  ارائه (33)ماده 

 .حااقل  ا پانزده رهز نگهااری کییا اشتراک ه محتوای ذخیره شاه ه داده  رافیک حاصل از  غییرات ایجاد شاه را

 ای ذخیره شده  های رایانه  حفظ فوری داده  مبحث دوم ـ

 واناا   هرگاه حفظ داده ای رایانه ای ذخیره شاه برای  حقیق یا دادرسک لازم باشاا، مقاام قضاایک ماک     (34)ماده 

در شرایط فوری، نظیار  . صادر کیا دستور حفاظت از آنها را برای اشااصک که به نحوی  حت  صرف یا کیترل دارنا
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خطر آسیب دیان یا  غییر یا از بین رفتن داده ها، ضابطان قضایک مک  وانیا رأساً دستور حفاظت را صاادر کییاا ه   

چیانچه هر یک از کارکیان دهلت یا ضابطان قضایک یاا  . سایت به اطلاع مقام قضایک برسانیا 4١مرا ب را حااکثر  ا 

ی این دستور خودداری یا داده ای حفاظت شاه را افشا کییا یا اشااصک که داده ای مزبور باه  سایر اشااص از اجرا

آنها مربوط مک شود را از مفاد دستور صادره آگاه کییا، ضابطان قضایک ه کارکیان دهلت به مجازات امتیاع از دستور 

قای از پیج  ا ده می یون ریال یا هر ده مقام قضایک ه سایر اشااص به حبس از نود ه یک رهز  ا شش ماه یا جزای ن

 .مجازات محکوم خواهیا شا

 .حفظ داده ها به میزله ارائه یا افشای آنها نبوده ه مست زم ریایت مقررات مربوط است ـ1تبصره 

ها حااکثر سه ماه است ه در صورت لزهم با دستور مقام قضایک قابال   ایاا     مات زمان حفاظت از داده ـ2تبصره 

 .است

 ها  ارائه داده  مبحث سوم ـ

فاوق را باه   ( 3١)ه ( 33)، (34) وانا دستور ارائه داده ای حفاظت شاه مذکور در ماواد   قضایک مک  مقام (35)ماده 

( 3١)مستیک  از اجرای این دستور به مجازات مقرر در ماده . اشااص یاد شاه باها  ا در اختیار ضابطان قرار گیرد

 .محکوم خواها شا

 ای و مخابراتی  های رایانه  ها و سیستم  هارم ـ تفتیش و توقیف دادهمبحث چ

 فتیش ه  وقی  داده ها یا سیستم های رایانه ای ه ماابرا ک به موجب دستور قضایک ه در ماواردی باه    (36)ماده 

 .آیا که ظن قوی به کش  جرم یا شیاسایک متهم یا ادله جرم هجود داشته باشا ی ل مک

یش ه  وقی  داده ها یا سیستم های رایانه ای ه ماابرا ک در حضور متصرفان قانونک یا اشااصک که  فت (37)ماده 

در غیر این صورت، قاضاک باا   . ها انجام خواها شا به نحوی آنها را  حت کیترل قانونک دارنا، نظیر متصایان سیستم

 .ا کردذکر دلایل دستور  فتیش ه  وقی  باهن حضور اشااص مذکور را صادر خواه

دستور  فتیش ه  وقی  بایا شامل اطلایا ک باشا که به اجرای صاحیح آن ک اک ماک کیاا، از ج  اه       (38)ماده 

اجرای دستور در محل یا خارج از آن، مشاصات مکان ه محاهده  فتیش ه  وقی ، نوع ه میزان داده ای مورد نظار،  

داده ای رمزنگاری یا حاذف شااه ه زماان  قریباک انجاام       نحوه دستیابک به  نوع ه  عااد سات افزارها ه نرم افزارها،

 . فتیش ه  وقی 

 :شود های رایانه ای ه ماابرا ک شامل اقاامات ذیل مک  ها یا سیستم   فتیش داده (39)ماده 

 .دسترسک به   ام یا باشک از سیستم های رایانه ای یا ماابرا ک (الف

 .های حافظه یا لوح های فشرده یا کارت دسترسک به حامل های داده از قبیل دیسکت ها (ب

 .دستیابک به داده ای حذف یا رمزنگاری شاه (ج

هایک از قبیل چاپ  در  وقی  داده ها، با ریایت  یاسب، نوع، اه یت ه نقش آنها در ار کاب جرم، به رهش (41)ماده 

هاایک از   دسترس کردن داده هاا باا رهش  داده ها، کپک برداری یا  صویربرداری از   ام یا باشک از داده ها، غیرقابل 

 .شود قبیل  غییر گذرهاژه یا رمزنگاری ه ضبط حامل های داده ی ل مک

 :در شرایط زیر سیستم های رایانه ای یا ماابرا ک  وقی  خواهیا شا (41)ماده 

 داده ای ذخیره شاه به سهولت در دسترسک نبوده یا حجم زیادی داشته باشا، (الف

 پذیر نباشا، یه ه  ح یل داده ها باهن سیستم سات افزاری امکان فتیش ه  جز (ب
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 متصرف قانونک سیستم رضایت داده باشا، (ج

 پذیر نباشا، کپک برداری از داده ها به لحاظ فیک امکان (د

 شود، داده ها    فتیش در محل بایث آسیب (هـ

 .دها سایر شرایطک که قاضک  شایص  (و

ای یا ماابرا ک متیاسب باا ناوع ه اه یات ه نقاش آنهاا در ار کااب جارم باا           رایانه های   وقی  سیستم (42)ماده 

هایک از قبیل  غییر گذرهاژه به میظور یام دسترسک باه سیساتم، پ  ای سیساتم در محال اساتقرار ه ضابط         رهش

 .گیرد سیستم صورت مک

 بط باا جارم ار کاابک در ساایر     هاای مار    چیانچه در حین اجرای دستور  فتیش ه  وقی ،  فتیش داده (43)ماده 

ای یا ماابرا ک که  حت کیترل یا  صرف متهم قرار دارنا ضرهری باشا، ضابطان با دساتور مقاام     های رایانه  سیستم 

هاای ماورد نظار را  فتایش یاا         های دیگر گسترش خواهیاا داد ه داده   قضایک دامیه  فتیش ه  وقی  را به سیستم 

 . وقی  خواهیا کرد

 وقی  داده ها یا سیستم های رایانه ای یا ماابرا ک که موجب ایراد لط ه جانک یا خسارات مالک شاایا   (44)ماده 

 .به اشااص یا اخلال در ارائه خامات ی ومک مک شود م یوع است

نفع حق دارد پس از پرداخت هزییه از آنها کپاک دریافات    ذی  در جایک که اصل داده ها  وقی  مک شود، (45)ماده 

یا، مشرهط به اییکه ارائه داده ای  وقی  شاه میافک با محرمانه بودن  حقیقات نباشا ه به رهناا  حقیقاات لط اه    ک

 .ای هارد نسازد ه داده ها مجرمانه نباشیا

شود، قاضک موظ  اسات باا    در مواردی که اصل داده ها یا سیستم های رایانه ای یا ماابرا ک  وقی  مک (46)ماده 

زان داده ها ه نوع ه  عااد سات افزارها ه نرم افزارهای مورد نظر ه نقاش آنهاا در جارم ار کاابک، در     لحاظ نوع ه می

 .مه ت متیاسب ه متعارف نسبت به آنها  عیین  ک ی  کیا

ای ه   هاای رایاناه    هاا ه سیساتم    های ماأموران در  وقیا  داده    وانا در مورد ی  یات ه اقاام متضرر مک (47)ماده 

باه  . ایتراض کتبک خود را ه راه با دلایل ظرف ده رهز باه مرجاع قضاایک دساتور دهیااه  سا یم ن ایاا        ماابرا ک،

 .درخواست یاد شاه خارج از نوبت رسیاگک گردیاه ه  ص یم ا ااذ شاه قابل ایتراض است

 مبحث پنجم ـ شنود محتوای ارتباطات رایانه ای

ری ومک در سیستم های رایانه ای یا ماابرا ک مطابق مقررات شیود محتوای در حال انتقال ار باطات غی (48)ماده 

 .راجع به شیود مکال ات   فیک خواها بود

 ـ دسترسک به محتوای ار باطات غیری ومک ذخیره شاه، نظیر پست الکترهنیکک یا پیامک در حکم شایود ه   تبصره 

 .مست زم ریایت مقررات مربوط است

 کیفصل سوم ـ استنادپذیری ادله الکترونی

آهری شااه، لازم اسات    به میظور حفظ صحت ه   امیت، ایتبار ه انکارناپذیری ادلاه الکترهنیکاک ج اع     (49)ماده 

 .نامه مربوط از آنها نگهااری ه مراقبت به ی ل آیا مطابق آیین

پاردازش   چیانچه داده ای رایانه ای  وسط طرف دیوا یا شاص ثالثک که از دیوا آگاهک نااشته، ایجاد یاا  (51)ماده 

رایانه ای یا ماابرا ک مربوط به نحوی درسات ی ال کیاا کاه باه صاحت ه         ه سیستم  یا ذخیره یا میتقل شاه باشا

 .  امیت، ایتبار ه انکارناپذیری داده ها خاشه هارد نشاه باشا، قابل استیاد خواهیا بود
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بر جرایم رایانه ای شامل ساایر جرای اک   یلاهه   ه سوم این باش، ک یه مقررات میارج در فصل های دهم  ( 51)ماده 

 .گیرنا نیز مک شود که ادله الکترهنیکک در آنها مورد استیاد قرار مک

  
 بخش سوم ـ سایر مقررات 

های بین ال   ک در زمییه جرائم رایانه ای، هزارت دادگستری موظا  اسات باا     به میظور ار قای ه کاری (52)ماده 

اطلایات اقاامات لازم را در زمییه  اهین لاوایح ه پیگیاری اماور مرباوط جهات       ه کاری هزارت ار باطات ه فیاهری

ای ه معاهاات راجع به ه کاری ه معاضات دهجانبه یا چیاجانبه قضایک  پیوستن ایران به اسیاد بین ال   ک ه میطقه

 .انجام دها

اب جرم بکار رفته ه در این قانون برای رایانه ای یا ماابرا ک به ییوان هسی ه ار ک  در مواردی که سیستم (53)ماده 

 .بییک نشاه است، مطابق قوانین جزایک مربوط ی ل خواها شا ی ل مزبور مجازا ک پیش

 ـ ای مقررات خاصاک از جهات آیاین      در مواردی که در باش دهم این قانون برای رسیاگک به جرایم رایانه تبصره 

 .ن دادرسک کیفری اقاام خواها شابییک نشاه است طبق مقررات قانون آیی دادرسک پیش

میزان جزاهای نقای این قانون بر اساس نرخ رس ک  ورم حسب ایلام بانک مرکزی هر سه سال یک بار  (54)ماده 

 .با پیشیهاد رئیس قوه قضاییه ه  صویب هیأت هزیران قابل  غییر است

قانون با ه کاری هزارت ار باطاات ه   دادگستری موظ  است ظرف شش ماه از  اریخ  صویب این  هزارت (55)ماده 

آهری ه استیادپذیری ادله الکترهنیکاک را  هیاه کیاا ه باه  صاویب       فیاهری اطلایات آئین نامه های مربوط به ج ع 

 .رئیس قوه قضائیه خواها رسیا

 .قوانین ه مقررات مغایر با این قانون م غک است (56)ماده 

 1388/11/11: تاریخ تصویب
 


